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 سایبری ازآزاررسانیدیدگی ناشی شناختی بزهبررسی جامعه

 دانشگاه مازندران در میان دانشجویان

 

 **زاده سیاهکلرودی فائزه قربان *،نیااکبر علیوردی

 چکیده

فعالیت شدن( ناشی از قربانیدیدگی )بزهدهدکه می ررسی تحقیقات در نقاط مختلف دنیا نشانب

این رواج دارد. در کشور ایران نیز  جوامعیکی از مشکلاتی است که در بسیاری از  درفضای سایبر

پژوهش . استارتباطی مجازی، در حال گسترش های با گسترش استفاده از اینترنت و شبکهپدیده 

ناشی  دیدگیبزه، سنجش رفتارهای آنلاینو  روزمره هاییتفعال یۀنظر در پرتو کوشدیمحاضر 

این تحقیق با روش پیمایش  .کندرا در میان دانشجویان بررسی و تبیین  فعالیت درفضای سایبراز 

پسر( از دانشجویان دانشگاه مازندران در سال  148دختر و  226نفری ) 374آماری  نمونۀو با 

 منحرفانسه متغیر سبک زندگی  ،تحقیقطبق نتایج به اجرا در آمده است.  1396 -97تحصیلی 

 تأثیر طور معکوس(به) متخلفانطور مستقیم( و مجاورت آنلاین با بهآنلاین، محافظت آنلاین )

احتمال بیشتری وجود همچنین، . اندداشته دیدگی ناشی از آزاررسانی سایبریبزهمعناداری بر 

دیدگی ناشی از بزهلحاظ ابعاد به .شونددیدگی بزهاین نوع قربانی دانشجویان پسر دارد که 

در مجموع شوند. میمالی و جنسی  دیدگیبزهقربانی بیش از پسرها دختران  آزاررسانی سایبری

بیشتر از ابعاد مالی و جنسی دیدگی بزهاین روزمره، بعد آبرویی های متغیرهای مبتنی بر فعالیت

شدن کار گرفتهروزمره، قابلیت بههای فعالیت یۀنظراین تحقیق نشان داد که  کند.می تبیین آن

  سایبری در میان دانشجویان را دارد.های ناشی از مزاحمت دیدگیبزهدر تبیین 

، جذابیت هدف آنلاین، شدنآزاری، قربانیسایبر، روزمره هاییتفعال ۀنظری :هایدواژهکل

محافظت آنلاین.

                                                           
 aliverdinia@umz.ac.ir                               مسئول( ةشناسی دانشگاه مازندران )نویسنداستاد جامعه *

  f.ghorbanzadee@gmail.com                              شناسی دانشگاه مازندرانکارشناس ارشد جامعه **
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 مقدمه .1

یا بزه دیدگی ناشی از آزاررسانی  مجازی یآزاررسانافزایش استفاده از اینترنت بر تعداد موارد   

 جامعۀ(. در 2009:640 و همکاران، پالت) داشته است تأثیر آنلاینهای و تهدید و اذیت 1سایبری

های تواند موجب آسیب جدی از جمله ناراحتیمیاستفاده از رفتار آنلاین ءامروز، سوای شبکه

: 2011 گردد )لیپتون،شدن از اشتغال، و حتی خشونت فیزیکی یا مرگ محرومعاطفی شدید، 

پایان از بی اینترنتی با وجود تعداد زیاد کاربران و منبع تقریباًهای همچنین شبکه (.1105

کند می آزاری ایجادسایبرمجرمانه مانند ی هاتبالقوه محل جدیدی را برای فعالی 2دیدگانبزه

با توجه به تعداد زیاد کاربران و تهدید بیش از حد بزه دیدگی (. 1149: 2011 ،و همکاران )رینز

آنلاین، حریم خصوصی به یک موضوع امنیتی عمده برای سایت های شبکه های اجتماعی و 

به استناد گزارش پلیس فتا، (. 254: 2011ن آنلاین تبدیل شده است. )هنسون و همکاران، کاربرا

های مورد به سایت 989اتفاق افتاده است که  94طول سال  سایبری درحملۀ  729هزار و  69

غیردولتی مربوط است، همچنین متوسط سنی های مورد به سایت 740هزار و  68دولتی و 

درصدی جرایم  24رئیس پلیس فتا از افزایش . سال است25تا  18اینترنتی در کشور  مجرمان

 19اینترنتی های مزاحمت حوزةدر مقایسه با سال گذشته در همین حوزه خبر داد و گفت در 

ایم. در بحث هتک درصد افزایش را داشته 90خصوصی های درصد افزایش و در انتشار فیلم

درصد افزایش نسبت به  90خصوصی های درصد افزایش و انتشار فیلم 79حیثیت و نشر اکاذیب 

 (.1394اسفند  18 )خبرگزاری مهر، ایمداشته 93سال  مدت مشابه

از جمله جرایم مالی، فروش غیرقانونی  هایتفعالتواند به عنوان ابزاری برای انواع می رایانه

 هتک حرمت، 4، جعل اسناد3ایمیلنگاری، قماربازی، کلاهبرداری از طریق هرزه مقالات،

ی یا آزار به کمک سایبرآزاردر واقع،  (.2011:243 )داشورا، شودآزاری استفاده  سایبر و5سایبری

ردیابی برای تعقیب متوالی اشخاص های تکنولوژی، استفاده از ارتباطات الکترونیک یا فناوری

آزاری عبارت است سایبرعبارت دیگر،  به (.1:2008، ) هنسلر ستآنهادیگر جهت القای ترس به 

توانند از ابزارهای می رایا آزارانبا استفاده از ابزارهای الکترونیکی یا اینترنتی.  آزار مکرر یک فرداز 

یابی جهانی کامپیوتری سیستم موقعیتهای شنود، برنامههای دستگاه ها،دوربینالکترونیکی نظیر 

های (. مزاحمت1153: 2011 همکاران، و کنند )رینزه دیدگان خود استفادبزهبرای کنترل 

از طریق تلفن همراه هایی ، یا ارسال تصاویر و پیاموگوگفتهای سایبری، استفاده از ایمیل، اتاق

                                                           
1. Cyber Stalking 

2. Victims 

3. E-Mail Spoofing 

4. Forgery 

5. Cyber Defamation 
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طور برای ایجاد احساس درماندگی و ابزارهای آنلاین برای تحقیرکردن و ترساندن دیگران و همین

که ای نیز به همان شیوه سایبری یآزاررسان (.1667:2010آیدوگان، و )دیلماک است در افراد

 آورد، باعث پریشانی و یا ترسمی دیدگان در دنیای واقعی ناراحتی به وجودبزهقلدری برای 

تهدیدآمیز  هاییامپشامل  تواندیمنوع آسیب رسانی (. این 502:2012 همکاران، وبوسل شود )می

فوری باشد. نتایج این آزار و اذیت های سرویس پیام و طریق ایمیل تصاویر جنسی ازارسال و یا 

تواند از یک آزار و اذیت کوچک تا استرس شدید احساسی و می لحاظ شدتبه دیدگانبزهبرای 

  .(2011، بوسلر و همکاران، 2013 باشد )آدینگتون،متفاوت  دیدگانبزهشده توسط عاطفی تجربه

های فعالیت ۀآزاری و همچنین کاربرد و آزمون نظریسایبرایجادشده برای های شریح فرصتت   

اخیر، های سال است. در دیدگانبزهشناخت  ینۀزممتمرکز در های ، از کانون1زندگی ةروزمر

دیگر های شکل ، جرایم مالی و2نظری به تعدادی از جرایم همانند تجاوز جنسیهای دیدگاه

(. دانشجویان به دلیل آنکه برای 1149:2011 و همکاران، اند )رینزکردهاشاره  سایبریآزاررسانی 

کنند و بیشتر در فضای می بیشتر از اینترنت و کامپیوتر استفاده انجام کارهای تحقیقاتی خود

سایبری های اینترنتی و آزار واذیتهای کنند، ممکن است بیشتر در معرض آسیبمی سایبری سر

ال است که ؤ(. این تحقیق در پی پاسخگویی به این س78:2015سکنیک، گیرند )ریچاو و قرار 

ی را در میان دانشجویان سایبر آزاررسانیروزمره، های فعالیت یۀنظر توان در پرتومی چگونه»

 «دختر و پسر دانشگاه مازندران تبیین کرد؟

 تجربی ةپیشین

آزاری در میان دانشجویان  سایبر ینۀزمدر خارج از کشور، تحقیقات و مطالعات نسبتاً زیادی در   

 پژوهشچارچوب نظری به عنوان فعالیت روزمره  یۀنظرمطالعات این قبیل صورت گرفته است. در 

ویلسم (، 2008چوی )چارچوب نظری، تحقیقات  لحاظبهکمتر مورد توجه قرارگرفته است. 

نگو و (، 2010) همکارانمارکوم و (، 2010و تیلور ) کندی(، 2009باسلر و هالت )(، 2009)

و رینز و  (2016فلد و یار )کلو(، 2014) و همکاران دربینگ (،2011جرالدز ) (،2011ر )پترنوست

یافته بر اساس  اند.له استفاده کردهئروزمره برای تبیین مسهای فعالیت یۀنظراز  (2011همکاران )

دسترسی به اطلاعات  اجازةها برای کسانی که به غریبه گیدیداحتمال بزه، های این پژوهش ها

 دهند.نمیها به غریبه ه رااجازاین برابر بیشتر از کسانی است که  دو، دهندمیرا  آنلاین خود

دیدگی ناشی از بزهروزمره برای تبیین های فعالیت یۀنظرکلی نتایج این مطالعات از  طوربه

 هاییژگیودر تحقیقات خارجی از طولی های استفاده از داده. کندیمحمایت  آزاررسانی سایبری

                                                           
1. Routine Activities Theory 

2. Sexual Assault 
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 دهدیمبه دست  دیدگیبزهتوجهی در مورد پیش بینی قابل هاییافتهتحقیقات اخیر است که  مهم

در ایران  دیدگیبزه. مرور نتایج تحقیقات پیشین در مورد کندیمو نتایج پژوهش را قابل استناد 

. در میان تحقیقات داخلی کندیمافزون آن بازگو گسترش روزخصوص تلخی را در هاییتواقع

 (،1389)مالمیر و زررخ یهاپژوهش، برای نمونه، دیدگی ناشی از آزاررسانی سایبریبزه ینۀزمدر 

با حاکی از آن است که  گرفتهانجامهای بررسی .قابل توجه است (1395)اسلامی  و (1394) میر

دیدگی ناشی بزهجرایم سایبری و به تبع آن یوع و استفاده از اینترنت، ش توجه به رشد و افزایش

 آن ری است افزایش یافته است و مطالعۀسایب یهامزاحمتکه حاصل  از آزاررسانی سایبری

دیدگی بزهگسترده در خارج از کشور در خصوص  یهاپژوهشرغم علیموضوع جدیدی است. 

 کاررفته دربه یۀنظرداخل کشور با توجه به  ( در1390) رخرتنها ز، ناشی از آزاررسانی سایبری

ه در ایران تحقیقی به رسد کمی نظره باست.  پرداختهسایبری  آزاررسانیتحقیق حاضر به تبیین 

های فعالیت یۀنظربا استفاده از  دیدگی ناشی از آزاررسانی سایبریبزهشناختی بررسی جامعه

و به بررسی جرایم اند موجود اغلب از منظر حقوقی و قانونیروزمره نپرداخته است. تحقیقات 

 شناختیاز دیدگاه جامعه دیدهنقش و جایگاه بزه مطالعهبه  و اندو انواع و اقسام آن پرداختهای رایانه

  .استشدهپرداخته ن

 چارچوب نظری. 2

در توسط کوهن و فلسون که  روزمرههای نظریۀ فعالیت براساس تحقیق حاضرچارچوب نظری 

 دیدگانبزه ةروزمر هاییتفعال یۀنظرو فلسون کوهن  .، شکل گرفته استتوسعه یافت 1979سال 

 1عقلانی کنش نظریۀانتخاب عقلانی که با نام  یۀنظرشده در طرح هاییدگاهدگرفتن از را با الهام

 آیدیمسازی رفتارهای اجتماعی و اقتصادی به شمار مشهور است و چارچوبی برای فهم و مدل

شناسی، جریان اصلی جرم هاییهنظراکثر  (. برخلاف81: 2006، همکارانو  کردند )میلرمطرح 

جرم بر برخی از  اردتبیین آن دارد که چرا احتمال بیشتری د درروزمره سعی های فعالیت یۀنظر

 یۀنظرطور عمده، به (.8: 2011، دهد )جرالدزخاص رخ های بگذارد و در موقعیت تأثیر افراد

و به همین ترتیب تمرکز  روزمره یک رویکرد اکولوژیکی به علیت جرم و جنایت است، هاییتفعال

: 2005است )یار، فرض اصلی از طرح تبیینی آن پیش هایتفعالمکانی )و زمانی( افراد، اهداف و 

ان بوده است. زمانی که شناسجرم کنون مورد علاقۀمیان جرم و مکان از دیرباز تا اط(. ارتب414

روزمره ارائه شدند، فضای مجازی که امروزه ما آن را های فعالیت یۀنظرسبک زندگی و  یۀنظردو 

از شروط  دیدگانبزهوجود نداشت و تنها برخورد فیزیکی بین مجرمان و  شناسیمیمبه خوبی 

اگرچه، در فضای سایبری  ؛شدیمد فرصتی مناسب برای ارتکاب جرم در نظر گرفته لازم در ایجا

                                                           
1. Rational Action Theory 
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بالقوه و مجرمان بدون هیچ ارتباطی در مکان فیزیکی مشترک کنار  دیدگانبزه گونه نیست؛این

باانگیزه و  متخلفانروی تلاقی بین  (. تأکید اصلی این نظریه1152:2011 )رینز، آیندیمهم 

 دیدگیکه به ایجاد فرصت برای بزه ست( در نبود یک نگهبان توانادیدگانبزهاهداف مناسب )

 .انجامدیم

)هدف  1جذابیت هدف آنلاین -1روزمره عبارت است از: های نظریۀ فعالیت متغیرهای اصلی

 آنها به اختصار به توضیح ادامهکه در  3دارانگیزه متخلفان -3 2محافظت آنلاین -2مناسب( 

 ایم.پرداخته

 :است جذابیت هدف آنلاین )هدف مناسب(، خود دارای چهار جزء -1

مسلم است که تمام اشخاصی که  .: بیشتر اهداف جرایم سایبری از نوع اطلاعاتی هستند4ارزش 

دیجیتالی های دهند اشکالی از نوع برنامهمی انجام ی کهاتدر فضای مجازی وجود دارند و اقدام

های مانند موسیقی، عکس« خصوصیات ذهنی»ند از: انوع عبارتهستند. اهداف اولیه از این 

 .(12 -14: 2002غیره )وبستر، ای، اسرار تجاری و دولتی و رایانههای متحرک، تصاویر، نرم افزار

اعضای یک گروه ممکن است  هدف ممکن است فردی باشد که مورد سوءاستفاده قرار گرفته و یا

مشترک اجتماعی، قومی، مذهبی، جنسی و های یل ویژگیمشابهی به دل دیدگیبزهدر معرض 

برای لذت یا سود معامله هدف ممکن است یک محصول غیرقانونی باشد که  .غیره قرار گیرند

گیری کنیم که اهداف جرایم توانیم نتیجهمی کلی ما طوربه مانند پورنوگرافی کودکان(.) استشده

کنند و می متفاوتی را جذبهای هستند و ارزیابی سایبری، مانند جرایم زمینی بسیار گسترده

 بر روی مناسب بودن هدف زمانی که از دیدگاه مجرم بالقوه نگریسته احتمالاًها این ارزیابی

 (. 419: 2005)یار،  گذاردمی تأثیر شود،می

رود که در مقابل می کاره یا افراد ب یااصطلاح در مورد خواص فیزیکی اش این :)سکون( 5اینرسی 

بزرگ و  ءیک شیطور مثال، بهدهند. می ، درجات مختلفی از مقاومت را از خود نشانتعرض

 و سنگین دارای هیکلی تنومندجا کرد و به یک شخص هتوان جابمی سختیبه سنگین را تقریباً

 نشان مل بیشترأبا این حال، ت (.57:1998فلسون،) توان تعرض کردمی سختیبه تقریباً وزن

کنند. نخست آنکه، می دهد که حتی محصولات اطلاعاتی خصوصیات جبری را تا حدی حفظمی

به  که گذارد و هر کسیمی تأثیر فایل( بر روی توان انتقال هدف اندازةحجم اطلاعات )نظیر 

 آشنایی دارد. این امربا  کرده باشددشواری اسناد پرحجم را با استفاده از تماس تلفنی استخراج 

                                                           
1. Online Target Attractiveness 

2. Online Guardianship 

3. Motivated Offenders 

4. Value 

5. Inertia 
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، شودمی استفاده ای( که توسط سارق اطلاعاتدوم، ویژگی فنی ابزارها )سیستم رایانه

عنوان مثال سرقت موفق کند، بهمی بودن اهداف اطلاعاتی اعمالرا برای مناسبهایی محدودیت

مد )نظیر فضای هارد درایو کارآ ةرود، ظرفیت ذخیرمی کاره که بای مستلزم این است که رایانه

ابزارهای دیگر( داشته باشد که بتوان هدف را در آن ذخیره کرد. بنابراین، اگرچه اهداف یا 

نیست مطلقی  مسئلۀ آنها 1بودن وزنکنند، اما بیمی کمی ایجاد ت جبری تقریباًماطلاعاتی مقاو

  (.420:2011)یار،

 بودن هدفبودن و مناسب یتؤرمیان قابلرابطۀ مثبت روزمره های نظریۀ فعالیت :2بودن یترؤقابل

: 1991)بنت،  «احتمالی باید از وجود هدف خبر داشته باشد متخلف»کند: می بدیهی فرض را

 بیشتر است. آنها گرفتنقابل دید هستند، احتمال هدف قرار(. اموال و افرادی که بیشتر 148

در دستیابی به هدف و سپس  متخلف: این اصطلاح در مورد توانایی یک 3قابلیت دسترسی 

هدف بیشتر در  چهاینجا نیز هر (. در58 :1998)فلسون،  رودمی کاره جرم ب صحنۀگریختن از 

  عکس.یابد و برافزایش میبودن آن دسترس باشد، مناسب

 محافظت توانمند آنلاین:  -2

)تسلونی و همکاران، اشاره دارد « توانایی اشخاص برای جلوگیری از وقوع جرم»محافظت به 

کلی به سه نوع، محافظت شخصی، محافظت اجتماعی و محافظت  طوربه محافظت(. 74: 2004

 دیدگانبزهمحافظت شخصی، دانش فنی و آگاهی از مخاطرات آنلاین شود. می فیزیکی تقسیم

دانش  باشد. کاربران با درجات بالای آنها کردن بهدسترسی پیدا کنندةبالقوه ممکن است تعیین

مواجه هستند آگاهی دارند، بیشتر قادر  آنها صورت آنلاین باهفنی و یا کسانی که از خطراتی که ب

در خطر کمتری به یک قربانی شدن کردن حملات هستند و بنابراین برای تبدیلبینیبه پیش

ه همچنین ، این نظری«محافظان اجتماعی»(. علاوه بر چنین 270: 2016، لوکفلد و یار) قرار دارند

و داخل ها ها، هشدارها و روشنایی خیاباناقدامات امنیتی فیزیکی، مواردی همچون موانع، قفل

(. علاوه بر اینچنین 74: 2004)تسلونی و همکاران،  کندمی گذار تلقیتأثیر نگهبانی خانه را

خودکاری عوامل یعنی یا تکنولوژیکی، « فیزیکی»محافظت اجتماعی، فضای مجازی با  محافظان

، «4دیوارهای آتش». این گستره استشدهکنند، تکمیل می محافظتصورت مداوم هکه ب

این سه  (352: 1999 شود )دنینگ،می افزارهای اسکن ویروس را شاملردیابی و نرمهای سیستم

                                                           
1. Weightless 

2. Visibility 

3. Accessibility 

4. Firewall 
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دار اغلب با ور متخلف انگیزهن توانا و حضمناسب، نبود محافظافرضیه یعنی وجود اهداف 

 شکل این مثلث در زیر آمده است. (280:2009 )میلر، شودمی شناخته "ث جرملمث"عنوان

 

 

                                                               

 

 

 

 

 

مثلث درونی بیانگر عناصر لازم برای جرم است: متخلف با انگیزه و هدف مناسب باید در زمان و  

بالقوه یعنی نگهبانان، نگهدارندگان های کنندهمکان واحدی قرار بگیرند. مثلث بیرونی بیانگرکنترل

د. حضور یک باشن تأثیرو مدیران است. برای آنکه جرم صورت گیرد، این عوامل باید غایب و یا بی

، کسانی که کنندگانتواند جلوگیری کند. کنترلمی کارآمد، از وقوع جرم کنندةکنترل

دارند، به احتمال بیشتری موفق به کنترل ها بالقوه، اهداف، مکان متخلفانترین ارتباط را با نزدیک

 (. 280:2009)میلر،  شوندمی و جلوگیری از جرم

جرمان بالقوه، کنترل اجتماعی منظور از نگهدارندگان، افرادی هستند که در مقابل م :1نگهدارنده

در واقع، نگهدارندگان اشخاصی  .تا از وقوع جرم پیشگیری کنند کنندمی رسمی را اعمالغیر

 دارند که ممکن است خانواده، دوستان، مذهب و ... باشد تخلفاحساسی با م رابطۀهستند که 

  (.280: 2009)میلر، 

ای کنند، مانند صاحب مغازهمی خاصی را مشاهده و نظارتهای در نهایت مدیران، مکان :2مدیر

 (.280:2009)میلر،  دکنمی نظارتی نصبهای ه دوربینک

 دار: انگیزه نمتخلفا -3

این  . را به دلایل مختلف دارند ارتکاب جرمهستند که هم تمایل و هم توانایی هایی افراد و گروه

 در ممکن استانگیزه ممکن است به دلایل مختلفی در فرد به وجود آمده باشد. برای مثال 

گی به پول نیاز دارد، ماندن و گذران زندشخص بیکار، معتاد به مواد مخدر یا کسی که برای زنده

لایل مواد ممکن است د ةکنندمصرفنوجوان و یا  در یکدلایل اقتصادی موجب تخلف شود. 

  (.1395 نیا و علیمردانی،شود )علیوردیتخلف  ی )مادی( منجر بهفیزیک

                                                           
1. Handler  

2. Manager 

 هدف/ قربانی

 نگهبانان
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روزمره برای تبیین الگوهای جرایم های فعالیت یۀنظرتوانایی  أمل نظری سیستماتیک دربارةت 

. او ابتدا، با در نظر گرفتن هریک از عناصر اصلی مدل استشده( ارائه 2005توسط یار) سایبری 

انگیزه، اهداف مناسب و فقدان با نمتخلفازا )جرمهای از وضعیتروزمره های فعالیت یۀنظر

توجه با ؛کندمی آنلاین بررسیهای در محیط کارایی لحاظبه را آنها کند ومی توانا( آغاز محافظان

آنلاین های ادبی و غیره در محیطهای کلاهبرداران مختلف، هکرها، سرقترسد می به نظرآنکه به 

اختصاصی، اطلاعات شخصی، های سان، اهداف مناسب متعددی همچون دادهمینه کم نباشند. به

که ممکن است با نفوذ غیرمجاز ای رایانههای پرداخت آنلاین و خدمات خرید و همچنین سیستم

 است انواع مختلفیتوانا ممکن  محافظانبرای شکار وجود دارند. بدین ترتیب، ند باش خطر افتادهه ب

های ن شبکه، مدیران، کاربران، همآلان و همچنین طیفی از حفاظتجمله مسئولا از داشته باشند،

نفوذ ویروس و ضدافزارهای آنتیخصوصی مجازی، نرمهای خودکار مانند دیوارهای آتش، شبکه

های از محققان از نظریه برخی(. 2005)یار،  مدیریتهای شناسایی هویت و دسترسی به سیستم

؛ 2010)اسمیت،  اندسبک زندگی برای تبیین جرایم اینترنتی استفاده کردهروزمره و های فعالیت

 (. 2005یار، 

کند. او می کند، پیشنهادمی صلیار دو روش متمایز که فضای سایبر را به دنیای واقعی مت  

کند که فضای سایبر خود در اجتماع جهان فیزیکی، اقتصاد می (، ادعا2002) 1استناد کاستلزبه 

ایمیل، که های یا سیستمها سایتمجازی، از قبیل وبهای روابط سیاسی ریشه دارد و محیطو 

از روابط  اند، فضای مجازی را بازتابیتولید شده 2جهان زمینی یافتۀ در کشورهای توسعهاکثراً

که توسط هایی سایتوبسازد. به عنوان مثال بسیاری از می آن مراتباقتصادی موجود و سلسله

: 2010)یوسدال،  انداز ایالات متحده آغاز شدهاند درصد از کاربران اینترنت مشاهده شده 83

در نظر  گسترده در مقیاس جهانی تواند به عنوان یک محلۀمی (. بنابراین، فضای سایبری40

 به اینترنت متصل )مرد یا زن( توانیم استدلال کنیم که هربار که یک فردمی گرفته شود. ما

 که نرخ جرمش بالاتر است، درست همانند جهان زمینیای اوقاتش را در منطقهشود، می

سازد. به هنگام تماس با متخلف با انگیزه یا اقدامات می را تبدیل به هدف بالقوه گذراند و این اومی

 دیدگیدهد. آنچه را که احتمال بزهمی ن توانمند، جرایم اینترنتی رخامجرم در غیاب محافظ

سبک های توان با تفاوتمی زد،سامی متفاوتکنند می زندگی یمشابه محلۀکه در  را ادیافر

 (.44-43: 2010یوسدال، ) شان تبیین کردروزمرههای زندگی افراد و فعالیت

                                                           
1. Castells 

2. Terrestrial World 
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 هاهیفرض

مثبت  ۀرابطدر میان دانشجویان  دیدگی ناشی از آزاررسانی سایبریبزهبا جذابیت هدف آنلاین  -

 .دارد

 .منفی دارد رابطۀدر میان دانشجویان  دیدگی ناشی از آزاررسانی سایبریبزهبا محافظت آنلاین  -

در میان  دیدگی ناشی از آزاررسانی سایبریبزهبا رفتن دار قرارگدر معرض دید متخلفان انگیزه -

 .مثبت دارد رابطۀدانشجویان 

در  دیدگی ناشی از آزاررسانی سایبریبزهبا گرفتن قرار دارانگیزه متخلفاندر مجاورت آنلاین با  -

 .دارد رابطۀ مثبتمیان دانشجویان 

رابطۀ در میان دانشجویان  دیدگی ناشی از آزاررسانی سایبریبزهبا ن آنلاین ک زندگی منحرفاسب -

 .دارد مثبت

در میان  دیدگی ناشی از آزاررسانی سایبریبزه با آمیز آفلاینمخاطرههای مشارکت در فعالیت -

 .دارد رابطۀ مثبتدانشجویان 

 شناسیروش. 3

 1397-1396دانشجویان دانشگاه مازندران که در سال  جمعیت تحقیق این پژوهش، همۀ

این  یآموزشمعاونت آمده از دستهبر اساس آمار ب آنها اداست که تعد اند،مشغول تحصیل بوده

 یریگنمونهخطای  تحقیق با ۀحجم نمون .است پسر( 5813دختر و  9209دانشجو ) 15022دانشگاه 

شدن با توجه به احتمال مخدوش .(78: 1390 )دواس،گردید  برآوردنفر  400 درصد، 5

شدن نامربوط، مفقود یهاپاسخدهی، ندادن، الگوی یکنواختی در پاسخدر اثر پاسخ هاپرسشنامه

پرسشنامه تکثیر و  420و غیره و برای جلوگیری از کاهش حجم نمونه، در مجموع  هاپرسشنامه

تجزیه و  پرسشنامه 374وش، در نهایت مخد یهاپرسشنامهتوزیع گردید. پس از کنار گذاشتن 

متناسب با حجم  یاطبقهتصادفی  یریگنمونهتحقیق، روش این در  یریگنمونهروش  .شدتحلیل 

در این  شد. یبندطبقهجنسیت و دانشکده  ۀدانشگاه بر اساس دو مقولبود که مطابق با آن، 

تحقیق و  هایمقیاستحقیق برای بررسی اعتبار ابزار سنجش، از روش اعتبار محتوا برای تمامی 

حسب مطابقت ة ارزیابی، سنجه برنظری برای متغیر وابسته استفاده شد. در این شیو سازةاعتبار 

میانگین تحقیق حاکی از آن بود که این نتایج  (.64: همان) گیردیمت آن با انتظارات نظری صور

به این معنا که میانگین در پسران و دختران متفاوت است.  دیدگی ناشی از آزاررسانی سایبریبزه

میانگین آن در دختران به طرز معناداری بیشتر است.  در مقایسه باپسران در  دیدگیبزهاین نوع 

ارد. د ( مطابقت2013) من و همکارانوخارجی بااین یافته با نتایج تحقیقات متعدد پیشین 
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برای نظری برخوردار است. همچنین  ةاین پژوهش از اعتبار ساز بنابراین مقیاس متغیر وابستۀ

 .(1)جدول  استشدهضریب آلفای کرونباخ استفاده سنجش پایایی ابزار سنجش از 

 تحقیق هاییاسمقنتایج آلفای کرونباخ . 1 جدول

 α تعداد گویه هامقیاس

 70/0 16 دیدگی ناشی از آزاررسانی سایبریبزه

 77/0 9 جذابیت هدف

 70/0 12 محافظت توانمند

 71/0 6 آمیز آفلاینمخاطرههای فعالیت

 66/0 5 دارانگیزه متخلفان مجاورت آنلاین با

 57/0 7 ن آنلاینامنحرفهای فعالیت

 33/0 4 گرفتنقرار دارانگیزه متخلفاندر معرض دید 

 1:بودند های تحقیق نیز بدین شرحترین سنجهمهم

افتد که افراد از می زمانی اتفاقبزه دیدگی این نوع  :2یسایبرحاصل از آزاررسانی  دیدگیبزه -

 گیرندمی متصل به اینترنت مورد آزار و اذیت قرارهای تکنولوژی رایانه و استفاده از شبکهطریق 

های تعقیب مکرر افراد با استفاده از دستگاه آزاری سایبر(. 1153: 2011رینز و همکاران، )

دیدگی ناشی بزه(. متغیر 1156: 2011است )رینز و همکاران، کترونیکی یا وابسته به اینترنت ال

سنجش « آبرویی» و « جنسی» ، «مالی» بعد  گویه و سهشانزده ، در قالب از آزاررسانی سایبری

 پنج تا سهبار،  دوتا  یک، اصلاً» تاییپنج دفعات تکرارهر گویه از طیف های . برای پاسخاستشده

ی بر سایبر آزاررسانیمتغیر  سنجش ةنحو .استفاده گردید« بار و بیشتر نُهبار،  هشتتا  ششبار، 

  (.2016 لوکفلد و یار،؛ 2011 پیشین بوده است )رینز و همکاران،های پژوهشسنجه مبنای 

  

                                                           
صورت پیوست گزارش سنجش متغیرهای مستقل این تحقیق در قالب جداول گویه، در انتهای این مقاله به ة. نحو1

 . استشده
2. Cyber Stalking Victimization 
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 یسایبر ناشی از آزاررسانی دیدگیبزهمقیاس سنجش  .2 جدول

ها(مقیاس)خرُده ابعاد مقیاس  

 گویه 

ماه گذشته  دوازدهها دارای قید زمانی در )تمام گویه

 است(

دیدگی بزه

ناشی از 

آزاررسانی  

 سایبری 

 مالی

موالم در فضای مبنی بر مورد تهدید قرارگرفتن اهایی پیام .1

 ام.مجازی دریافت کرده

من استفاده  اجازةافراد دیگر برای خرید کالاها از نامم بدون  .2

 .اندکرده

 است.ام پول برداشت شدهبدون اطلاع من از حساب بانکی .3

اشخاصی از نام کاربری و رمز عبورم برای ضرر مالی رساندن  .4

 .اندبه من استفاده کرده

 جنسی

اجتماعی پیشنهادات جنسی های از طریق شبکه .1

 ام.داشتهای ناخواسته

پورنو های سایتوبهایم بدون آگاهی من در و فیلمها عکس .2

 است.منتشر شده

من از طریق ایمیل،  دربارةآوری شایعات و اطلاعات شرم .3

 است.و غیره منتشر شدهها متنی، وبلاگهای پیام

جنسی تهدید به  رابطۀاز طریق فضای مجازی برای برقراری  .4

 ام.هخشونت فیزیکی شد

کردنم برای برقراری از طریق فضای مجازی جهت مجبور .5

 است.جنسی از من اخاذی مالی شده رابطۀ

 آبرویی

آبرو و حیثیتم توسط سخنان کذب و نادرست از بین  .1

 است.رفته

آوری اطلاعات نادرست در افرادی برای بدنام کردنم به جمع .2

 .اندمورد من پرداخته

آوری شده و بدون رضایت من اطلاعات خصوصی من جمع .3

 .استشدهافشا 

خودم برای کسانی ارسال  هایم بدون اطلاعو فیلمها عکس .4

 .استشدهنتشر یا م

واقعی خصوصی و خودمانی من در های تصاویر و فیلم .5

 .استشدهاجتماعی بدون رضایت من منتشر های شبکه

آور از من ساخته شده و سپس در فضای تصاویر جعلی شرم .6

 .استشدهمجازی منتشر 

ویرایش عکسم مرا مورد تمسخر قرار دیگران از طریق  .7

 .اندداده

شرایط مطلوب مادی یا نمادین اشخاص یا » عنوانبهجذابیت هدف : 1آنلاین جذابیت هدف -

« اهداف مالی مجرمان بالقوه، همچنین فهمیدن ناکارآمدی یک هدف در برابر اقدام غیرقانونی

آنلاین، اطلاعات خاص  دیدگیبزه(. در مورد 508: 1981،کوهن و همکاران) استشدهتعریف 

های مثال، آدرس عنوانبه) سازدتر را آسان سوی مجرماناز  قربانینمودن ممکن است تعقیب 

                                                           
1. Online Target Attractiveness 
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مثال، ارسال  عنوان)به تر بسازدفوری( یا فرد را هدفی مطلوبهای رسانپست الکترونیکی، پیام

ها، گرایش جنسی(، در نتیجه جذابیت فرد را به عنوان یک هدف کردن وضعیت رابطه، عکس

جذابیت  مقیاسگیری (. برای سنجش و اندازه1159: 2011ن، و همکارادهد )رینز می افزایش

مربوط های . تدوین گویهاستشده استفاده تاییطیف لیکرت پنجگویه در قالب نُه هدف آنلاین از 

  (.2011پیشین بوده است )رینز و همکاران، های به جذابیت هدف آنلاین بر مبنای پژوهش

انگیزه مجرم با حملۀزدن یا افراد یا اشیایی که از صدمه محافظت به توانایی: 1محافظت آنلاین -

محافظت به اقدامات امنیتی  (.402 :2009بوسلر و هالت، ) د، اشاره داردنکنمی به هدف جلوگیری

حضورشان یا از  واسطۀکه به اشاره دارد، افراد یا اشیایی دیدگیبزهشده برای جلوگیری از اتخاذ

محافظت مقیاس  (.34: 2015، ی)مک نیل کنندمی طریق اقدامی خاص از وقوع جرم جلوگیری

لوکفلد ؛ 2011پیشین )رینز و همکاران، های گویه، که مبتنی بر پژوهش دوازدهآنلاین، در قالب 

  است.، مورد سنجش قرار گرفتهبود( 2016، و یار

 واسطۀبودن فرصت به شخصی است که در صورت فراهم دارانگیزهمتخلف : 2دارانگیزه متخلفان -

(. 415: 2010و همکاران،  دارد )مارکومنبود نگهبان و وجود هدف مناسب، تمایل به ارتکاب جرم 

 متخلفانبودن و در مجاورت  دارانگیزه متخلفاندر معرض دید  دارای دو بعدِ، دارانگیزه متخلفان

 . استشدهگویه استفاده نُه از  آنها برای سنجشکه  استبودن  دارانگیزه

شناختی مشارکت تعداد زیادی از تحقیقات جرم: 3الکترونیکی/ آنلاین منحرفانسبک زندگی  -

از جمله  دیدگیبزهزندگی منحرفانه را به عنوان یک عامل خطر برای انواع مختلفی از  یوةشدر 

شارکت م اند.شناسایی کرده (2008وان مثال، چوی، سایبری )به عنناشی از آزاررسانی  دیدگیبزه

برای افزایش در معرض دید قرار ای فرضیهمنحرفانه،  روزمرةهای یا فعالیتدر سبک زندگی و 

( و موقعیت هایی متخلفان سایر)به عنوان مثال، بودن  دارانگیزه متخلفانمجاورت با  در گرفتن و

 )رینز و همکاران،می باشد مثال فقدان محافظ توانمند(  عنوانبه) که موجب قربانی شدن می گردد

2011 :1159 .) 

 مثلشوند )می که خطرناک تلقیهایی مشارکت در فعالیت: 4آمیز آفلاینمخاطره هاییتفعال -

با این حال،  .دارددانشجویان  دیدگیبزهحضور در پارتی( همبستگی روشنی با  و نوشیدن الکل

تجربی توسط محققان بررسی  طوربه آنلاین تا کنون دیدگیبزهو ها ارتباط بین این نوع از فعالیت

به کار عنوان یک متغیر کنترل آمیز آفلاین بهمخاطرههای است. بنابراین، مقیاس فعالیتنشده

                                                           
1. Online Guardianship 

2. Motivated Offenders 

3. Online/Electronic Deviant Lifestyle 

4. Offline Risky Activities  
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هر گویه از های و برای پاسخ شدهسنجش  هگوی هفتآمیز آفلاین با مخاطرههای . فعالیترودمی

 . استشدهاستفاده  تاییپنج طیف لیکرت

 هاافتهی .4

بوده پسر  آنها نفر( 138درصد ) 3/36پاسخگویان دختر و  (نفر 242درصد ) 7/63جنسیت   

 177درصد ) 6/46ال با س 21-23گروه سنی بود و سال  5/22. میانگین سنی پاسخگویان است

نسبت از نفر( کمترین  10درصد ) 6/2سال با  29و گروه سنی بالاتر از  نسبت بیشتریننفر( 

نفر( و  240درصد ) 2/63تعداد دانشجویان ساکن در خوابگاه با د. دادنپاسخگویان را تشکیل می

 نسبتنفر( به ترتیب بیشترین و کمترین  2درصد ) 5/0تعداد دانشجویان ساکن در نزد اقوام با 

 . دادندمی را تشکیل
 سایبریآزاررسانی ناشی از  دیدگیبزهتوزیع فراوانی متغیر  .3 جدول

 جنسیت              دیدگی بزه

 یسایبر

 جمع کل دختر پسر

f % f % f % 

 4/47 177 5/49 112 9/43 65 اصلاً

 9/48 183 8/47 108 7/50 75 متوسط

 7/3 14 7/2 6 4/5 8 زیاد

 100 374 100 226 100 148 جمع

دیدگی ناشی بزهدر معرض  درصد از پاسخگویان اصلاً 4/47دهد که می نشان 3جدول های داده  

 جدول نشانهای پاسخگویان دختر و پسر، دادهۀ در مقایس اند.قرار نگرفته از آزاررسانی سایبری

در این جا به  اند.قرار گرفته دیدگیبزهاین نوع دهد که پسران بیش از دختران در معرض می

 شود:می متغیرهای مستقل اشاره سنجشتوصیفی مستخرج از های ترین یافتهبرخی از مهم

که در تمامی موارد، پسران بیش از دختران اطلاعات  دادپسران و دختران نشان ۀ مقایسـ 

 اند.اجتماعی ارسال کرده یا به اشتراک گذاشتههای هایشان را در شبکهو فیلمها خصوصی یا عکس

 بیشتر شمارة ماه گذشته حداقل یک بار و دوازدهدرصد از پسران در طول  75به عنوان نمونه، 

 9/42ست که ا این در حالی .انداجتماعی مجازی ارسال کردههای تلفن همراه خود را در شبکه

تلفن همراه خود را  گذشته حداقل یک بار و بیشتر شمارةماه  دوازدهدرصد از دختران در طول 

 اند.برای کسی ارسال کرده

ساعت است که پنج تا یک کنند، می صورت آنلاین سپریهبیشترین ساعتی که پاسخگویان بـ 

مذکور را  ینۀگزدرصد از دختران(  4/59درصد از پسران و  2/68درصد از پاسخگویان ) 4/59

  اند.هکردانتخاب 
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های مربوط به گویۀ یافته ،حسب جنسیتانگیزه بربا متخلفانمجاورت آنلاین با  از حیثـ 

« اجتماعی بوده، دوست هستیدهای از طریق شبکه آنها باحاضر، با چند نفر که آشنایی درحال»

درصد از دختران( در طول  8/55درصد از پسران و  9/68درصد از پاسخگویان )  61 داد کهنشان 

  اند.دوستانه شده رابطۀاند، وارد مجازی آشنا شدهصورت هماه گذشته با کسانی که بدوازده 

بار و بیشتر به دیگر  یکماه گذشته حداقل  دوازدهدر طول  درصد از پاسخگویان 36حدود ـ 

، شاناجتماعیهای به شبکه انده دادهاجازها( )غریبه اندشناختهنمی را آنها که یکاربران اینترنت

و علایق( باشد، دسترسی پیدا ها مثال، عکس عنوانبهکه ممکن است شامل اطلاعات شخصی )

به افرادی که  درصد بیشتر از دختران 18که پسران حدود آن است دهندةکه نشان کنند

  .شان دسترسی پیدا کننداجتماعی مجازیهای به شبکه اندشناسند اجازه دادهنمی

درصد از دختران(  1/26درصد از پسران و  9/41درصد از پاسخگویان ) 4/32همچنین حدود ـ  

های بار در شبکهبار و بیشتر با کسانی که برای نخستین یکماه گذشته حداقل  دوازدهدر طول 

درصد بیشتر از  8/15پسران حدود  اند.داشته حضوری ملاقات اند،آشنا شده آنهابا  اجتماعی

ملاقات حضوری اند آشنا شده آنهابا  اجتماعیهای بار در شبکها کسانی که برای نخستیندختران، ب

 اند.داشته

سخگویان همراه از سوی پا با بیشترین انتخاب گویهاین در بعد ناکارآمدی محافظت اجتماعی ـ 

ام کرده صورت آنلاین ارسالهماه گذشته، دوستانم از اطلاعاتی که بدوازده در طول »بوده است: 

درصد از پاسخگویان  5/32ور کلی به ط«. اندتهدیدکردن من استفاده کرده و برای آزار و اذیت

بار و درصد از دختران( در طول یک سال گذشته حداقل یک 8/31درصد از پسران و  9/33)

 جهتند اصورت آنلاین ارسال کردههکه دوستانشان از اطلاعاتی که باند داشتهرا ه تجرباین بیشتر 

 .استفاده کنند آنها تهدیدکردن آزار و اذیت و

که در تمامی موارد، پسران بیش از دختران مرتکب  دادبین دختران و پسران نشان  مقایسۀـ 

ماه گذشته  دوازدهدرصد از پسران در طول  25عنوان نمونه، به اند.آنلاین شده متخلفانۀرفتارهای 

این در حالی  اند.حداقل یک بار و بیشتر به افرادی از طریق فضای مجازی پیشنهاد جنسی داده

به افرادی اه گذشته از طریق فضای مجازی درصد از دختران در طول دوازده م 7/5ت که اس

  اند.پیشنهاد جنسی داده

آمیز آفلاین نشان مخاطرههای متغیر فعالیتدر وضعیت توزیع فراوانی و درصدی پاسخگویان ـ 

دوازده در طول »از سوی پاسخگویان همراه بوده است: با بیشترین میزان ارتکاب  گویهاین  داد

 6/46درصد از پاسخگویان ) 36طور کلی، به. «امماه گذشته، در قرارهای عاشقانه حضور یافته

ته حداقل یک بار و بیشتر در ماه گذشدوازده درصد از دختران( در طول  27درصد از پسران و 

 اند.عاشقانه حضور پیدا کردههای قرار
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« اممختلط حضور داشته دوستانۀهای و مهمانیها ماه گذشته، در پارتیدوازده در طول » یۀگوـ 

درصد از پاسخگویان  4/24با بیشترین میزان ارتکاب از سوی پاسخگویان همراه بوده است. حدود 

ماه گذشته حداقل یک بار و  دوازدهدرصد از دختران( در طول  8/12درصد از پسران و  9/41)

 اند.مختلط شبانه شرکت کردههای و مهمانیها بیشتر در پارتی

ماه گذشته حداقل یک بار و بیشتر از مشروبات الکلی وازده ددرصد از پسران در طول  8/31ـ 

ماه گذشته حداقل  دوازدهدرصد از دختران در طول  11این در حالی است که  اند.استفاده کرده

 اند.یک بار و بیشتر مشروبات الکلی استفاده کرده

آمیز مخاطرههای آنلاین و هم در فعالیت متخلفانتوان گفت هم در سبک زندگی می طور کلیهب ـ

آفلاین، تعداد پسران بیش از دختران است. در فضای مجازی پسران بیشتر از دختران کسی را 

که تعداد اند مستهجن را برای دیگران ارسال کردههای یا عکساند مورد آزار و تهدید قرار داده

ران بیش از دختران آمیز آفلاین پسمخاطرههای مراتب کمتر است. همچنین در فعالیتدختران به

 ارتکاب رفتارهای اند.جنسی قبل از ازدواج را تجربه کرده رابطۀ ز مشروبات الکلی استفاده کرده یاا

 .، در پسران بیش از دختران استمجازیانحرافی، چه به شکل مجازی و چه غیر

 دیدگی ناشی از آزاررسانی سایبریبزه ۀتحلیل رگرسیونی چندگان .4جدول 

 β T P متغیر

 همبستگی
 هایشاخص

 یخطچندهم

مرتبه 

 صفر
تفکیکینیمه تفکیکی  

ضریب 

حداقل 

 تحمل

عامل 

تورم 

 واریانس

سبک زندگی 

 ن آنلاینمنحرفا
376/0 369/6 000/0 446/0 316/0 286/0 580/0 724/1 

مشارکت در 

های فعالیت

 آمیز آفلاینمخاطره

101/0 867/1 063/0 292/0 097/0 084/0 690/0 449/1 

مجاورت آنلاین با 

 دارانگیزه متخلفان
126/0 139/2 033/0 317/0 111/0 096/0 586/0 708/1 

در معرض دید 

 بودن متخلفان
005/0 89/0- 929/0 153/0 005/0- 004/0- 760/0 316/1 

جذابیت هدف 

 آنلاین
007/0 113/0 910/0 238/0 006/0 005/0 547/0 827/1 

 142/1 876/0 -214/0 -241/0 -101/0 000/0 -752/4 -228/0 محافظت آنلاین

51/0 =R      26/0 =2R    25/0 =.Adj
2R     519/21 =F     000/0< p   

ناشی از آزاررسانی دیدگی بزه متغیرهای مستقل با ۀهمبستگی چندگان که دهدیمنشان  4 جدول 

 دیدگیبزهدرصد از تغییرات  26آن است که  دهندةنشان . ضریب تعییناست 51/0ادل ی معسایبر

ان توسط متغیرهای مستقل تبیین در میان دانشجویان دانشگاه مازندرسایبری ی رسانناشی از آزار
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این نوع بینی یک از متغیرهای مستقل در تبیین و پیشبرای تشخیص سهم هر .شودیم

که طبق  اندشدهدیگر مقایسه رهای مستقل با یکمتغی استانداردشدة تأثیر ضرایب ،دیدگیبزه

بینی ( بیشترین سهم را در پیش= β 376/0ن آنلاین )متغیر سبک زندگی منحرفا، نتایج

( = β -228/0) متغیر محافظت آنلاینآن، دارد و پس از  دیدگی ناشی از آزاررسانی سایبریبزه

 .ستبیشترین سهم را دارا

 ی سایبرناشی از آزاررسانی  دیدگیبزه ةمتغیرتحلیل رگرسیونی چند .5 جدول

 β t P متغیر
 000/0 407/5 394/0 ن آنلاینسبک زندگی منحرفا

 967/0 042/0 003/0 آمیز آفلاینمخاطرههای مشارکت در فعالیت

 069/0 828/1 138/0 دارانگیزه متخلفانمجاورت آنلاین با 

 267/0 -113/1 -076/0 بودن متخلفاندر معرض دید 

 497/0 681/0 053/0 آنلاینجذابیت هدف 

 0-000 -806/4 290/0 محافظت آنلاین

518/0 =R      268/0 =2R    248/0 =.Adj
2R     355/13 =F     000/0< p 

دیدگی ناشی از بزهتوان بیان کرد که متغیرهای مستقل با می 5 جدولهای مطابق با داده   

ن است که آ دهندةدر پسران همبستگی متوسطی دارند. ضریب تعیین نشان آزاررسانی سایبری

شود. نتایج مقایسه می دختران توسط متغیرهای مستقل تبییناین نوع درصد تغییرات  26تنها 

بینی توجهی در پیش( سهم قابلβ=394/0ن آنلاین )دهد که متغیر سبک زندگی منحرفامی نشان

 در دختران داشته است. آزاررسانی سایبریدیدگی ناشی از بزه

 ی ناشی از آزاررسانی سایبر دیدگیبزه ةچندمتغیرتحلیل رگرسیونی  .6جدول 

 β t p متغیر

 000/0 873/3 354/0 ن آنلاینسبک زندگی منحرفا

 014/0 498/2 212/0 آمیز آفلاینمخاطرههای مشارکت در فعالیت

 317/0 004/1 089/0 دارانگیزه متخلفانمجاورت آنلاین با 

 264/0 121/1 087/0 بودن متخلفاندر معرض دید 

 755/0 -313/0 029/0 جذابیت هدف آنلاین

 087/0 -722/1 -133/0 محافظت آنلاین

544/0 =R      296/0 =2R    266/0 =.Adj
2R     125/9 =F     000/0< p   

ناشی از آزاررسانی سایبری  دیدگیبزهدرصد تغییرات  29تنها  ،6جدول های مطابق با داده  

ن آنلاین سبک زندگی منحرفا متغیرضمن اینکه شود. می متغیرهای مستقل تبیین توسط

(354/0=βو متغ )مخاطرههای یر مشارکت در فعالیت( 212/0آمیز آفلاین =βسهم قابل ) توجهی

 اند.داشتهرا ر پسران د دیدگیبزهاین نوع بینی در پیش
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 یسایبرناشی از آزاررسانی  دیدگیبزهبرای تبیین ابعاد چندمتغیره تحلیل رگرسیون  یهاآماره .7جدول

ابعاد متغیر 

 وابسته
 R 2R F β T p متغیرهای مستقل

بعد آبرویی 

دیدگی بزه

ناشی از 

آزاررسانی 

 سایبری

 ن آنلاینسبک زندگی منحرفا

497/0 247/0 997/19 

360/0 045/6 000/0 

 041/0 048/2 112/0 آمیز آفلاینمخاطرههای مشارکت در فعالیت

 009/0 644/2 157/0 دارانگیزه متخلفانمجاورت آنلاین با 

 891/0 138/0 007/0 بودن متخلفاندر معرض دید 

 573/0 -563/0 -035/0 جذابیت هدف آنلاین

 015/0 -466/2 -119/0 محافظت آنلاین

بعد 

جنسی 

دیدگی بزه

ناشی از 

آزاررسانی 

 سایبری

 ن آنلایناسبک زندگی منحرف

401/0 161/0 673/11 

337/0 357/5 000/0 

 678/0 416/0 024/0 آمیز آفلاینمخاطرههای مشارکت در فعالیت

 351/0 935/0 058/0 دارانگیزه متخلفانمجاورت آنلاین با 

 323/0 990/0 057/0 بودن متخلفاندر معرض دید 

 867/0 168/0 011/0 جذابیت هدف آنلاین

 048/0 -986/1 102/0 محافظت آنلاین

بعد مالی 

دیدگی بزه

ناشی از 

آزاررسانی 

 سایبری

 ن آنلاینسبک زندگی منحرفا

289/0 084/0 576/5 

116/0 760/1 049/0 

 355/0 926/0 056/0 آفلاینآمیز مخاطرههای مشارکت در فعالیت

 682/0 410/0 027/0 دارانگیزه متخلفانمجاورت آنلاین با 

 330/0 975/0 056/0 بودن متخلفاندر معرض دید 

 430/0 789/0 053/0 جذابیت هدف آنلاین

 000/0 -083/5 -272/0 محافظت آنلاین

که  دهندیمنشان  ناشی از آزاررسانی سایبری دیدگیبزهابعاد  ۀو مقایس 7جدول  یهاداده

 ،دیدگیبزهبعد مالی با  متغیرهای مستقل وبیشتر  ،دیدگیبزهمتغیرهای مستقل با بعد آبرویی 

  .کمتر از سایر ابعاد همبستگی دارند

 گیریبحث و نتیجه .5

اینترنت و فعالیت در فضای سایبر و استفاده از ارهای انحرافی وابسته به گسترش رفت با وجود

رسد تحقیقی در می به نظر است، خصوص نسل جوانهجرایم جدیدی متوجه افراد و ب که این

 ی دانشجویان از دیدگاهسایبر دیدگانبزه)حاصل از آن  دیدگیبزهآزاری و  سایبرایران به بررسی 

روزمره های نظریۀ فعالیت ز سه عنصر کلیدییکی اروزمره( نپرداخته است. های نظریۀ فعالیت

که یکی از مصادیق آن  ،نقش بسزایی دارد، محافظت آنلاین است دیدگیبزهکه در کاهش وقوع 

در واقع، هرچه اطلاعات و  .دانش و اطلاعات شخص از خطرات آنلاین در فضاهای مجازی است

دانش افراد از  ایشزافرو، یابد. ازاینمی کاهش او دیدگیبزهباشد، احتمال  بیشتردانش شخصی 
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تواند تا می شان،امنیتی رایانههای برنامه ازاطلاعات کاربران  افزایشمجازی و های خطرات شبکه

این تحقیق نشان داد که ی جلوگیری کند. سایبرناشی از آزاررسانی  دیدگیبزهحدی از بروز 

سایبری های ناشی از مزاحمت دیدگیبزهدر شدن کار گرفتهروزمره، قابلیت بههای فعالیت یۀنظر

 را دارد.  در میان دانشجویان

دیدگی ناشی از آزاررسانی بزهکه دلالت بر این دارد که بین جذابیت هدف آنلاین و  اییهفرض  

 هاییتفعال یۀنظرنشد. بر اساس  تأییدمستقیم و معناداری وجود دارد،  دانشجویان، رابطۀ سایبری

از آن هدف  ،چه هدف دارای ارزش، سکون، دید و دسترسی باشدکه هر شودیمروزمره تصور 

 دیدگی ناشی از آزاررسانی سایبریبزهبنابراین احتمال  .ی برخوردارخواهد بودبیشترمطلوبیت 

پیشین نتایج متناقضی از وجود رابطه بین جذابیت هدف و های . در پژوهشمی شودبیشتر 

نتایج این تحقیق منطبق با نتایج  .به دست آمده است از آزاررسانی سایبری دیدگی ناشیبزه

ین ا. ( است2016و یار ) لوکفلدتحقیق  نتایجتناقض با  در ( و2011همکاران )رینز و تحقیقات 

نشد، اما هنگامی که متغیرهای مستقل پژوهش جداگانه بررسی شدند،  تأیید فرضیه در حالت کلی

شد.  تأیید آبرویی( معنادار بود و دیدگیبزهنسی و ج دیدگیبزهابیت هدف در دو بعد ) متغیر جذ

برخلاف تصور، پسران بیش از دختران به عنوان اهداف جذاب محسوب شدند. این نکته به این 

 کنندیمتر عمل پروامجازی بی اجتماعیهای علت است که پسران در مقایسه با دختران، در شبکه

ختران از اینکه مورد آزار و و کمتر از د دهندمی و اطلاعات خود را بیشتر در دسترس عموم قرار

بودن هدف مجموع، خرده متغیرهای حاوی مناسبدر مجازی قرار گیرند بیم دارند.  هاییتاذ

آید که می دهند. به نظرمی مجازی نشانهای جایی را در محیطهدرجات مختلفی از قابلیت جاب

عمده به این دلیل وجود داشته باشد که  طوربه یشترین همگرایی در مورد ارزش هدف احتمالاًب

د بلکه از جای دیگری یعنی از گیرنمی ارزیابی از محیط اکولوژیکی )واقعی یا مجازی( سرچشمه

 د.شومی روابط اقتصادی و نمادین به آن محیط آوردههای حوزه

ی، سایبرناشی از آزاررسانی  دیدگیبزهبین محافظت آنلاین و  مبنی بر اینکه دوم فرضیۀ  

کوهن، فقدان محافظان توانا، که از تحقق جرم  یدةعقشد. به  تأیید معکوسی وجود دارد، رابطۀ

د، جلوگیری کنند، موجب تحقق شومی مردم که هر روز نیز تکرار ةروزمرهای در زمان فعالیت

حضور نگهبانان در مجموع، فقدان یا عدماست.  شده تأییدجربی ت لحاظبه این فرضیه .شودمی جرم

عنوان بحران که در آن مجرمان بالقوه و اهداف مناسب در زمان و مکان وجود دارند، بهای در نقطه

چه محافظت که هر نشان دادتحقیق این نتایج . شودمی در تعیین احتمال وقوع جرم در نظر گرفته

یابد. این دو متغیر می کاهش دیدگی ناشی از آزاررسانی سایبریبزهدر سطح بالاتری باشد، خطر 

صورت معکوس با یکدیگر ارتباط دارند. آن دسته از دانشجویانی که دانش بیشتری در مورد هب

ن را به شااجتماعی مجازیهای و یا شبکهاند کردن ویروس داشتهمرورگر اینترنت و یا اسکن
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 داین تحقیق نشان دا اند.قرار گرفته دیدگیبزهاند، کمتر مورد هددسترسی افراد محدود تنظیم کر

در شان عاملهای اجتماعی مجازی و در مورد سیستمهای شبکه دربارةدانش دانشجویان پسر  که

 دختران در سطح بالاتری قرار دارد.  مقایسه با

 دیدگیبزهبودن و  دارانگیزه متخلفانبین در معرض دید  که که دلالت بر این دارد اییهفرض 

نشد، اما  تأیید در حالت کلی، مستقیم و معنادار وجود دارد ۀی، رابطسایبرناشی از آزاررسانی 

دیدگی ناشی از آزاررسانی بزهجداگانه در هریک از ابعاد هنگامی که متغیرهای مستقل پژوهش، 

جنسی معنادار بود و  دیدگیبزهآبرویی و  دیدگیبزهبررسی شدند، این متغیر در دو بعد  سایبری

 تواند اینمی نو علت آ است آبرویی، تعداد پسران بیش از دختران دیدگیبزهشد. در بعد  تأیید

 تر از دختران با دیگران به اشتراکو یا اطلاعات شخصی خود را آسان هاعکسباشد که پسران 

)اطلاعات کذب(  واقعی و چه ساختگی ، چهشانگذارند، و به این علت اطلاعات خصوصیمی

جنسی، تعداد دختران  دیدگیبزهشود. اما در بعد می اجتماعی مجازی پخشهای در شبکهبیشتر 

 .بیش از پسران است

گرفتن قرار دارانگیزه متخلفانمجاورت  دردو متغیر که دلالت بر این دارد که بین  اییهفرض 

شد. طبق  تأییدمستقیم و معناداری وجود دارد،  ۀرابط دیدگی ناشی از آزاررسانی سایبریبزهو 

آنلاین بیشتر باشد، میزان خطر  دارانگیزه متخلفانچه مجاورت آنلاین به نتایج تحقیق حاضر، هر

صورت کسانی که بهه گفت آن دسته از افرادی که ب توانیمبیشتر خواهد بود. به عبارتی  دیدگیبزه

 ی که ابتداو یا کسانی که با افراد انددادهآشنایی بیشتر را  ةاجاز اندشدهآشنا  آنهابا  مجازی

ا ، بیشتر در مجاورت آنلاین باندداشته، ملاقات حضوری اندشدهآشنا  آنهابا  مجازی صورتبه

این  متخلفان امجاورت آنلاین ب و. تفاوت در معرض دید بودن اندگرفتهقرار  دارانگیزه متخلفان

مجازی، مجاورت و  صورتبه ،هنوز اندگرفتهقرار  متخلفاندر معرض دید  یی کهآنهااست که 

 ندیک گام جلوتر دارانگیزه متخلفانندارند، اما در مجاورت آنلاین با  دارانگیزه متخلفاننزدیکی با 

 متخلفانمجازی در زمان و مکان همگرا هستند و نزدیکی میان اهداف مناسب و  صورتبه و افراد

 به وجود آمده است.  دارانگیزه

ناشی از  دیدگیبزهن آنلاین و اکه دلالت بر این دارد که بین سبک زندگی منحرف اییهفرض

قات ز تحقی. بسیاری اشد تأییدنیز  ۀ مستقیم و معناداری وجود دارد، رابطسایبریآزاررسانی 

عنوان بهن آنلاین را اآنلاین منحرفانه یا سبک زندگی منحرف هاییتفعالشناختی مشارکت در جرم

فی معر ،دیدگی ناشی از آزاررسانی سایبریبزه، از جمله دیدگیبزهعامل خطر برای انواع متنوعی از 

، هایییتفعالگفت مشارکت در چنین  توانیم عبارتی،به .(2008مثال، چوی،  عنوانبه) اندکرده

در  توانندیملان اکه خود این هم شودیملان آنلاین منحرف انشینی با همباعث آشنایی و هم

عبارتی خود منبع تهدیدی ه آنلاین مورد آزار و اذیت قرار داده و ب صورتبه مواقعی یکدیگر را
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سبک زندگی دختران  از بیشترکه پسران  دادبین دختران و پسران نشان  یسۀمقا. دیگرنبرای یکد

بیش از دختران پیشنهادات جنسی مجازی و یا تصاویر  آنها عبارت دیگره دارند. بآنلاین  منحرفانۀ

 .اندکردهتماعی مجازی برای کسی ارسال اجهای مستهجن را در شبکه

آمیز آفلاین و مخاطره هاییتفعالکه دلالت بر این دارد که بین مشارکت در  اییهفرض 

نشد. بخش  تأییدمستقیم و معناداری وجود دارد،  ۀرابط سایبریناشی از آزار رسانی  دیدگیبزه

دیدگی ناشی از بزهرات رفتارهای خطرناک یا منحرفانه را بر روی از تحقیقاتی که تأثیکوچکی 

خطر ها فعالیتدر این گونه شدن که درگیر دادنداند، نشان کردهبررسی  آزاررسانی سایبری

 دیدگیبزهو ها میان این نوع از فعالیت رابطۀکنون چه تااگر ؛دهدمی آنلاین را افزایش دیدگیبزه

فرضیه در  (. این2011همکاران، است )رینز و  نشدهن بررسی اتجربی توسط محقق طوربه آنلاین

دیدگی بزهابعاد نشد، اما هنگامی که متغیرهای مستقل پژوهش در هریک از  تأییدحالت کلی 

جنسی و  دیدگیبزهبررسی شدند، این متغیر در دو بعد جداگانه  ناشی از آزاررسانی سایبری

 شد. تأییددار بود و آبرویی معنا دیدگیبزه

جدید مشغول های سایتوبخطرناک آنلاین یا بازدید مکرر از های دانشجویانی که در فعالیت 

جرایم سایبری شوند. علاوه بر این، دانشجویانی که از  یدةدههستند، احتمال بیشتری دارد که بز

 ضدجاسوسی و دیوارهای آتش( استفادههای ها، برنامهویروسدیجیتال )آنتیهای نگهبان

 داخلی تحقیقاتتعداد معدودی از جرایم سایبری هستند.  دیدگانبزهکنند، به احتمال کمتری می

ناشی از آزاررسانی  دیدگیبزهپیشگیری از »عنوان  ( تحت1389مالمیر و زررخ ) مقالۀ همچون

به بررسی « شناسی سایبریدیدهبزه»تحت عنوان  (1390) زررخ و همچنین مقالۀ« سایبری

که روش اند پرداختهروزمره های نظریۀ فعالیت با استفاده از دیدگی ناشی از آزاررسانی سایبریبزه

با  .است آنلاین دیدگیهای بزهتبیین فرصت تحلیلی درتوصیفی و  صورتبه تحقیق هر دو مقاله

دیده و مجرم و چگونگی اثر این تباین وع تلاقی در زمان و مکان بین بزهکنون موضاین حال، تا

ساختاری های چگونگی اثر این تلاقی فرصتنیز دیده و مجرم و ساختاری برای بزههای فرصت

 . استشدهنظری بررسی ن لحاظبه شدندیدهبرای بزه

 منابع

کیفری حقوق  مقرراتجرایم سایبری در  دیدگانبزهجایگاه حمایت از »( 1395اسلامی، ابراهیم )

: (43)پیاپی  1 ةشمارسال هفدهم، ، حقوق اسلامی ۀپژوهشنام، «داخلی و حقوق بین الملل

157-182. 

برگرفته از ، «تهران در صدر جرایم اینترنتی»(، 1394)خبرگزاری مهر، 

https://www.mehrnews.com/news/3575583 ،5/5/1397. 

 .هوشنگ نایبی، تهران: نی ۀ، ترجمپیمایش در تحقیقات اجتماعی( 1390)ای دواس، دی.
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-127: 64 ة، شمارهفدهم، سال پژوهش ۀمجل، «شناسی سایبریدیدهبزه»( 1390زررخ، احسان )

157.  

روزمره در بررسی های نظریۀ فعالیت کاربست تجربی»( 1395علیمردانی )منا  ؛نیا، اکبرعلیوردی

پیاپی  ة، شماربیست و هشتم، سال شناسی کاربردیجامعه، «انحرافی دانشجویان رفتارهای

 .24-1: 3ة (، شمار67)

مطالعات پیشگیری از ، «سایبری دیدگیبزهپیشگیری از »( 1389مالمیر، محمود؛ زررخ، احسان )
 .86-59 :17ة ، شمارپنجمسال جرم، 
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جذابیت 

 هدف آنلاین

 ام.هاجتماعی منتشر ارسال کردهای کامل در شبکه طوربه ام راگذشته، نام واقعیدوازده ماه در طول . 1

های هل( خود در شبکهأمت، )مجرد هلتأگذشته، اطلاعاتی در مورد چگونگی وضعیت دوازده ماه در طول . 2

 ام.هاجتماعی ارسال کرد

، گراییهمجنس، گراییام)دگرجنسگذشته، اطلاعاتی در مورد گرایش جنسیدوازده ماه در طول  .3

 ام.هاجتماعی ارسال کردهای گرایی( در شبکههیچ جنس، گراییهردوجنس

 ام.هاجتماعی ارسال کردهای تلفن همراه خود را در شبکه ةگذشته، شماردوازده ماه در طول . 4

 ام.هاجتماعی ارسال کردهای گذشته، آدرس ایمیل خود را در شبکهدوازده ماه در طول  .5

عضو هستم، یا  آنها اجتماعی خود را که درهای شبکههای گذشته، آدرس دیگر سایتدوازده ماه در طول  .6

 ام.هکه دارم را به اشتراک گذاشتهایی وبلاگ

 ام.هاجتماعی ارسال کردهای خود در شبکههای گذشته، اطلاعاتی در مورد علایق و فعالیتدوازده ماه در طول .7

 ام.هاجتماعی ارسال کردهای نامناسبم را در شبکههای گذشته، عکسدوازده ماه در طول  .8

 ام.هاجتماعی ارسال کردهای نامناسبم را در شبکههای فیلمگذشته، دوازده ماه در طول . 9
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 مستقل
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محافظت 
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 فیزیکی

 ام.هتنظیم کردم را برای دسترسی محدود گاجتماعی یا وبلا شبکۀگذشته، دوازده ماه در طول . 1

کسانی که از عکس پروفایلم  مشاهدةگذشته، از ردیاب پروفایل برای دوازده ماه در طول .2
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   ام.هویروس مجهز ساختآنتیهای افزاربه نرم ام راگذشته، رایانهدوازده ماه در طول .3

محافظت 

 شخصی
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 شخصی. یانۀرااطلاعات در مورد سیستم عامل  .5

 اطلاعات در مورد مرورگر اینترنت. .6

 اطلاعات در مورد اسکن کردن ویروس. .7

 (ی)ناکارآمد
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 اجتماعی
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آنلاین ارسال کرده ام  صورتبه از اطلاعاتی کهای افراد غریبهگذشته،  دوازده ماهدر طول . 2

 اند.برای آزار و اذیت و تهدید کردنم استفاده کرده

 (2011)رینز و همکاران،  دارانگیزه متخلفانمقیاس مجاورت آنلاین با  .3 پیوست

 گویه ها متغیر

مجاورت آنلاین با 

 دارانگیزه متخلفان

 اجتماعی مجازی.های دسترسی پیدا کردن دیگر کاربران به شبکه اجازة

 اجتماعی مجازی.های دوست یاب( جهت پیدا کردن دوستان در شبکههای استفاده از سرویس آنلاین )برنامه

 شکل گرفته است. آنهابا دوستی ۀ مجازی رابط صورتبه آشنایی بیشتر با کسانی که اجازة

 اجتماعی آشنایی صورت گرفته است.های در شبکه رملاقات حضوری داشتن با کسانی که برای نخستین با

 اجتماعی مجازیهای تعداد دوستان در شبکه
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 (2011)رینز و همکاران،  بودن دارانگیزه متخلفانمقیاس در معرض دید  .4پیوست   

 گویه ها متغیر

 بودن دارانگیزه متخلفاندر معرض دید 

 .استشدهآنلاین صرف  صورتبه میزان زمانی که

 اجتماعی متعلق به پاسخگو.های تعداد شبکه

 اجتماعی مجازی.های تعداد دفعات بازدید از شبکه

 آنلاین. شدةارسال های تعداد عکس

 (2011)رینز و همکاران،  مقیاس سبک زندگی منحرف آنلاین .5پیوست 

 گویه ها نام متغیر

سبک زندگی منحرف 

 آنلاین

 

 ساختن آنتقاضای متوقف آنها تماس یا تلاش برای تماس آنلاین با افرادی حتی پس از آنکه

 اند.را داشته

تقاضای  آنها آنلاین مورد آزار و اذیت قرار دادن حتی پس از آنکه صورتبه دیگران را

  اند.را داشته ساختن آنتوقفم

 به کسی دادن. پیشنهاد جنسی مجازی صورتبه 

 برای متوقف کردن. آنها رغم تقاضایآمیز صحبت کردن علیخشونت یوةشبا افرادی به 

 آنلاین افراد.اجتماعی های تلاش برای هک کردن حساب شبکه

 قانونی دانلود کردن.غیر صورتبه موسیقی یا فیلمی را

 متنی برای کسی ارسال کردن.های آنلاین یا از طریق پیام صورتبه آور جنسی راشرم تصاویر

  (2011)رینز و همکاران،  آمیز آفلاینمخاطرههای مقیاس فعالیت .6پیوست 

 هاگویه متغیر

 آمیز آفلاینمخاطرههای فعالیت

 از مشروبات الکلی )آبجو، ویسکی، شراب، ودکا( استفاده کردن.

 از مواد مخدر )تریاک، حشیش، هروئین( استفاده کردن.

 گردان )شیشه، کراک، اکس( داشتن.استفاده از مواد روان تجربۀ

 مختلط حضور داشتن. دوستانۀهای ها و مهمانیدر پارتی

 جنسی )آمیزش جنسی( بدون ازدواج داشتن. رابطۀ تجربۀ

 در قرارهای عاشقانه حضور یافتن.
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